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1 Introducéao

A aplicagdo EFAPI (Entrega de Ficheiros Aduaneiros Por Internet) permite a
transferéncia automatica de ficheiros através dum canal de utilizacdo, facil e
econodmico (Internet). As operacdes disponiveis incluem o envio e obtencéo segura de
ficheiros, listagem e eliminagéo das respostas referentes ao envio de ficheiro.

Os utilizadores interagem com o sistema utilizando uma aplicagéo cliente que funciona
através de uma linha de comandos na maquina do utilizador.

Internet

Contribuirte

(-]

Enviar Declaragio Aduaneira

(Entidade despacharte { Operader Econdmica)

==
-

Portal

Obter resposta

Aplicagdes Adusneirss

O presente manual pretende fornecer os elementos basicos sobre a aplicagéo cliente
EFAPI de forma a facilitar a sua utilizacdo pelos operadores da DGAIEC relativamente
a transferéncia electronica de dados no ambito dos Impostos Especiais sobre o
Consumo.
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2 Caracterizacao da Aplicacao Cliente EFAPI

2.1 Utilizadores
2.1.1 Perfil

A aplicacéo ir4 estar disponivel para os perfis de utilizador, do Sistema de Impostos
Especiais sobre o Consumo, DIC (Declaracdo de Introducdo no Consumo) e DAA
(Documento Administrativo de Acompanhamento).

Estes perfis sdo atribuidos a todos os Depositarios Autorizados, Operadores
Registados e Representantes Fiscais, automaticamente pelo sistema.

Para obter os perfis, os representantes de Depositarios Autorizados, Operadores
Registados e Representantes Fiscais deverdo ser nomeados na opc¢ao “IEC/IA — DIC —
Gerir “.

SO estes utilizadores poderéo enviar ficheiros através da aplicacdo EFAPI no ambito
do Sistema de Impostos Especiais sobre o Consumo e obter as respectivas respostas.

2.1.2 Restricoes

Esta aplicacdo faz parte da infra-estrutura das “Declaracdes Electronicas” utilizando os
processos de autenticacdo da mesma.

Apenas os utilizadores registados na aplicacao das Declaracdes Electrénicas e com os
perfis do Sistema de Impostos Especiais sobre o Consumo, acima descritos, terdo
acesso a esta funcionalidade.

Cada utilizador apenas podera efectuar operacdes de enviar, obter, listar e apagar
sobre ficheiros proprios.
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2.2 Funcionalidades asseguradas

A aplicacéo foi concebida de forma a assegurar o seguinte:

Transferéncia de ficheiros entre a maquina do utilizador e o Portal das
Declaractes Electronicas;

Os ficheiros enviados e as respectivas respostas podem ser apagados
mediante opc¢ao do utilizador na linha de comando;

Apenas os utilizadores devidamente autenticados podem utilizar este servico;
Os utilizadores s6 conseguem fazer operacdes sobre os seus proprios ficheiros;

Os ficheiros enviados e as respectivas respostas serao guardados no sistema
de ficheiros até que sejam apagados;

As respostas que sao enviadas para a directoria de reciclagem serdo objecto de
limpeza periodica.

Todas as comunicacdes serdo efectuadas sobre um canal seguro (neste caso
HTTP sobre SSL) garantindo a confidencialidade e integridade das mensagens
trocadas.

A aplicagcdo ndo assegura
a validacao do conteudo dos ficheiros enviados
0 processamento dos ficheiros de resposta

sendo estas tarefas asseguradas pelo sistema central (SIC - Sistema de Impostos
Especiais sobre o Consumo).
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2.3 Requisitos e condicionalismos de execucgao

A aplicacédo cliente utilizando a linha de comandos necessita de uma maquina virtual
J2SE 1.4.2 (ou versao superior) para a sua execucao.

A aplicacéo cliente funciona com um dos seguintes sistemas operativos:

Windows (98/NT/2000/XP)

Linux

Solaris

Outros sistemas UNIX com JVM instalado

A aplicacao cliente via linha de comandos nao exigira quaisquer restricdes em relacéo
a ferramentas extras a utilizar no envio de ficheiros.

A aplicacdo cliente necessitara de ter permissdes sobre o sistema de ficheiros local
para a recepcao de ficheiros.

A aplicagdo esta integrada no sitio das Declara¢cBes Electronicas, estando por isso
dependente da disponibilidade deste sistema.

Esta aplicacdo interage com SIC - Sistema de Impostos Especiais sobre o Consumo
(Sistema Central) e todas as operacdes necessitam do mesmo para a sua execucao.

Sendo este um sistema do tipo cliente/servidor esta dependente da disponibilidade da
rede para funcionar.
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2.4 Descricao da interface

A entrada na aplicacéo sera feita por uma linha de comandos e executada da seguinte
forma:

> efapi —-n nif [-u utilizador] —p senha —c comando -d directoria
[-f  nome_ficheiro] -t tipo -a

Em que os parametros de entrada representam:

efapi Nome da aplicagéo cliente a ser executada na linha de
comandos;

nif Numero de ldentificacdo Fiscal da entidade;

utilizador Identificador opcional de um utilizador autorizado pela
entidade;

senha Senha referente ao identificador do utilizador;

comando Operagéao a executar. Pode ser “enviar” para enviar um
ficheiro e “receber” para obter todas as respostas;

directoria Directoria a ser considerada para a operagdo. No caso da

operacéo “enviar” & onde se encontra o ficheiro, na operacao
“receber” é para onde séo gravados os ficheiros recebidos;

[nome_ficheiro] Nome do ficheiro a enviar. E obrigatério apenas no comando
“enviar” (ndo sendo utilizado no comando “receber”);

tipo Identifica o tipo de ficheiros que se estéo a enviar (daa - sigla
em minusculas)

-a Este argumento nédo é obrigatorio.

Indica se os ficheiros a receber ou a enviar devem ser
apagados do respectivo sistema de ficheiros (local no
comando “enviar”, remoto no comando “receber”).

Se nao for indicado este parametro os ficheiros ndo serao
apagados e na proxima vez que se utilizar o comando “enviar
ou “receber” voltardo a ser extraidos.
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O parametro de saida indica o resultado da execucao da aplicacdo. Na tabela seguinte
€ possivel ver a relacdo entre o resultado da execucdo e o respectivo parametro de

saida.
Erro Resultado da Execucéo Parametro de Saida
s.1 Erro Desconhecido -1
s.2 Sucesso 0
s.3 Ficheiro N&do Existe (localmente) 1
s.4 Ficheiro Ja existe Localmente 2
s.5 Ficheiro Ja existe Remotamente 3
S.6 Tamanho Ficheiro Invalido 4
s.7 Argumentos Invalidos 5
s.8 Envio Falhou (Razbes Desconhecidas) 6
s.9 Receber Falhou (Razdes Desconhecidas) 7
s.10 Apagar Ficheiro Local Falhou 8
s.11 Apagar Ficheiro Remoto Falhou 9
s.12 Utilizador Nao Autenticado 10
s.13 Utilizador Nao Autorizado 11
s.14 Operacéo Invalida 12
s.15 Tipo Ficheiro Invalido 13
s.16 Gravar Ficheiro Local Falhou 14
s.17 Gravar Ficheiro Remoto Falhou 15
s.18 Erro Comunicacdes 16
s.19 Sistema de Ficheiro Remoto Indisponivel 17
s.20 Nome de ficheiro com caracteres invalidos 18
s.21 Directoria invalida ou inexistente 19
s.22 Maguina Virtual Java invalida 20

Por vezes o Parametro de Saida pode ser complementado com mais informacao
acerca do erro ocorrido. Essa informacéo € impressa no ecra da linha de comandos.
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3 Instalacao da Aplicacdo Cliente EFAPI

A aplicacédo cliente EFAPI obtém-se através do site das Declara¢des Electronicas, na
opcéao “Downloads”:

' & Declaragies Electrénicas - Microsoft Internet Explorer

9=y

File Edit Wiew Favorites Tools  Help Il'xh
@Back bl =) | |ﬂ Ig ;\J /j' Search ‘:;I_\_'S"Favmr\tas (‘_1 > -'__v { =] - I_| ﬂ 3

4 =

4 nddress I»ﬁ http: ffsuapps201:6080/defjsp-dgaiecimain. jsp v| Qo Links

":: GCILJSlev| v| %Searchw\eh - @ 921 blocked EOptlnns o @'

DGAIEC &

Declaracdes
Electronicas piaay

»

pesquisar c]

Help-desk - 808 z00 711
Diaz itais - 9.35 21 h

Instituigdes  *»

Servigos Online
13 NSTI: 21 881 39 92

Alterar Morada ) . - . - . ; 21 881 39 42

Este servigo foi criado para facilitar o relacionamento dos Utilizadores com a Direcgdo- : P e o
Pauta eral das alféndegas e dos Impostos Especiais sobre o Consumo (DGEALEC), R b
aduaneiros  ® | Faw: 21 881 39 41
[EC/IA e T e e T L T e L e T \ email: 2
e Para utilizar 05 nossos Servigos deverd comegar por efectuar um Pedido de Senha, Helpdeskdsra

i apds o que lhe sera enviada por correio, no prazo minimo de 2 dias Oteis, uma Senha de

Estatisticas Identificagdo. Novidades

14 estdo em vigor as novas
estruturas de N* Dperador IEC &
|

Simuladores  » i
———————————————————————————————————————————————————————————————————————————————————————————————————— ! Entreposto Fi

Farmuldrios r . ) . " ! Manual-E01 005 0405.pdf
0s Servicos Online Aduaneiros-IEC abrangem a Entrega e Consulta de declaragfes S o e
Downloads M Wanual DIC XML STI (Movo Sistema de Transito Informatizado), e e
) S : sejam residentes na UE
Sugestdes Guia de Impl. DA& (Singulares & Colectives), [mais
sps Guia de Impl. NSTT st “l

............................................................................... i~ Actualizacio do Guia de
EFAPI Manual Das XML 2 - sy d i Implementacio das mensagens
EIFD - ESTe Mes N30 5e esquega de., ., EDI em Margo de 2003
Manual DAS WEB FORM A administracdo aduaneira
nacional vai integrar a sub fase

Prototipo DAL

Protocolos ;TADA_IMD(QLF;E%U 1 Outubra 10.z2005» 3.2.1 nainicio do prasimo miés da
. = = = Junho, que passard a assequrar 4
STAD'A*E'XF“ - seg ter qua qui sex s-ﬂh- dom gestio das garantias dos tipos
1 2 0,1,2,4 ¢ 9, J4 =e encontra

dizpanivel nap
iy

A 4 #H h B a a

.‘3 Local intranet

EOEEERBODQ@= [ dnab... | @ ater., | DhEFsP.. G Deda... o B & 5

2007-02-22 VERSAO: 1.0 EFAPI — SIC - Sistema de Impostos Especiais sobre o Consumo PAGINA: 9/26
11-05-2007




Yo Direcc¢do Geral de Informética e
h Apoio aos Servigos Tributarios e Aduaneiros

SIC

A partir da opcao “Aplic. Cliente EPAPI” acede-se a outra pagina onde devera
seleccionar-se o sistema operativo. Note-se a janela de alerta pela qual se informa da
necessidade de ter a virtual machine correcta para efectuar o download da aplicacao.
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Apbés a seleccdo do sistema operativo (no exemplo seleccionou-se a instalagdo para
Windows) pode iniciar-se o procedimento de instalacdo imediata (op¢ao “Run”) ou
gravar o ficheiro para posterior instalacéo (opcéao “Save”).

 Electronicas - Microsoft Internet Explorer
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Escolhendo a opcao de gravacao (“Save”) tem que se indicar a directoria de destino e
no fim do processo obtém-se o ficheiro de instalagdo guardado localmente.
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Executando o ficheiro de instalacdo da-se inicio ao processo de instalacdo do EFAPI
bastando seguir as instrucdes nos diferentes passos:

1° Passo: Introducgéo
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2° Passo: Escolher a directoria de instalacao
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3° Passo: Escolher o local onde instalar o atalho para a aplicacao
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4° Passo: Escolher a Java Virtual Machine adequada
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5° Passo: Confirmar o sumario dos passos anteriores
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6° Passo: Instalando...
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7° Passo: Instalacéo concluida
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Na directoria escolhida para instalacdo constarao os seguintes ficheiros:

Aconselha-se a leitura do ficheiro “README” e a confirmacao do ficheiro “config”
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4 Utilizacao da Aplicacao Cliente EFAPI

A utilizacdo da linha de comando permite a intervencdo manual por parte do utilizador
porém, 0 seu objectivo principal e maior vantagem é possibilitar a sua invocacao a

partir duma aplicacdo do utilizador de forma a automatizar as operagcdes de envio e
recepcao de ficheiros.
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4.1 Envio de ficheiro

A Entidade pretende enviar um ficheiro DIC ou DAA utilizando a linha

Contexto de comandos.

Actor primario Entidade

p .~ O actor primario existe no sistema das Declaracdes Electrénicas e tem
Pré-condicdes P ¢

o perfil
A aplicagéo garante que, em qualquer circunstancia (quer o Caso de
Garantias Uso tenha sucesso ou néo):
A criacdo do canal seguro e da autenticagcdo perante o sistema.
Frequéncia Frequente.

prevista

N&o é possivel enviar mais do que um ficheiro de uma vez so.
O conteudo dos ficheiros nao é validado, sendo por isso possivel

Restricoes e ) . S
& enviar um ficheiro invalido.

limitacdes . 4 . SO : N .
& N&o é possivel enviar ficheiros de dimenséo superior a 2 mega
bytes.
Evento de O utilizador acede a linha de comandos
inicio

O comando a utilizar para o envio de ficheiros construir-se-4 como documenta o
exemplo da figura seguinte:

Parametros de entrada:
NIF da entidade emissora = 588888888; Utilizador = 1; Password = 87654321,

Comando = enviar; Directoria = send; Nome do ficheiro = e588888888daal; Tipo = daa
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Cenario de Sucesso

Cenario Alternativo

1. O utilizador constréi o comando
para enviar o ficheiro.

2. A aplicacao valida o comando.

2a. Comando inserido invalido, é retornado o codigo de
erro respectivo (s.14)

2b. O ficheiro nado existe, é retornado o cédigo de erro
respectivo (s.3).

2c. O tamanho do ficheiro excede o limite maximo
definido, é retornado o codigo de erro respectivo (s.6)

2d. O utilizador ndo insere o numero correcto de
argumentos; a aplicacéo termina com o codigo de erro
definido para o efeito (s.7)

2e. O utilizador escreveu um nome do ficheiro com
caracteres invalidos "\, /', ', 2t < S N, e
\", '&'"; a aplicagdo termina com o codigo de erro
definido para o efeito (s.22)

3. Sera efectuado o envio do
ficheiro, sobre um canal seguro, e a
autenticacdo do utilizador.

3a. A aplicacdo nao consegue estabelecer ligagdo com
o Servidor; € retornado o cédigo de erro respectivo
(s.18)

4. A aplicacao efectuara a
validacédo do utilizador e palavra-
chave enviados juntamente com o
ficheiro.

4a. O utilizador e a palavra-chave enviados com o
ficheiro n&o correspondem ao utilizador que esta
autenticado no sistema; é retornado o cddigo de erro
respectivo (s.12)

4b. O utilizador ndo possui perfil adequado para o envio
do ficheiro; é retornado o cAdigo de erro respectivo.
(s.13)

5. A aplicacao verificara se o
utilizador tem o perfil correcto para
0 tipo de ficheiro submetido.

6. A aplicagéo concatena o NIF do
utilizador da sessdo ao nome do
ficheiro e guardara o ficheiro
enviado no sistema de ficheiros do
sistema remoto.

6a. O Envio dos ficheiros falhou, € retornado o cédigo
de erro respectivo (s.8)

6b. O ficheiro ja existe; é retornado o cédigo de erro
respectivo (s.5)

6c¢. O ficheiro néo foi correctamente gravado no
Sistema Remoto, é retornado o codigo de erro
respectivo (s.8)

6d. O Ficheiro ndo tem um tamanho valido. E retornado
0 cbdigo de erro respectivo (s.6)

6e. O Sistema de Ficheiros remoto esta indisponivel. E
retornado o codigo de erro respectivo (s.19)

7. No caso do utilizador indicar a
opcao —d, a aplicacdo apaga o
ficheiro do sistema de ficheiros
local.

7a. A aplicagédo ndo conseguiu apagar o ficheiro local; é
retornado o codigo de erro respectivo (s.10)

8. A aplicacao termina com cédigo
de sucesso.
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4.2 Recepcao de ficheiro

O Operador pretende receber todas as respostas aos ficheiros que

Contexto . " )
enviou utilizando a linha de comandos.

Actor primario Utilizador.

O actor primario existe no sistema das Declarac6es Electrénicas e tem

FlisCEielFess - . perfil de Operador.

A aplicagéo garante que, em qualquer circunstancia (quer o Caso de

Garantias Uso tenha sucesso ou néo):
A criacéo do canal seguro e da autenticacdo perante o sistema.
Frequéncia Frequente.
prevista

Se uma (ou mais) das respostas nao for correctamente guardada no

MEAUSUEDG Sistema de Ficheiros local (retornado o codigo de erro), nenhuma das

g respostas sera apagada do Servidor.
Evento de O utilizador acede a linha de comandos
inicio

O comando a utilizar para a recepcao de ficheiros construir-se-a como documenta o
exemplo da figura seguinte:

Parametros de entrada:
NIF da entidade emissora = 588888888; Utilizador = 1; Password = 87654321,

Comando = receber; Directoria = rcv; Nome do ficheiro = e588888888.1.0; Tipo = daa
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Cenario de Sucesso

Cenario Alternativo

1. O utilizador constréi o comando para
receber todas as respostas.

2. A aplicacao valida o comando.

2a. Comando inserido invalido, é retornado o
cbdigo de erro respectivo (s.14)

2b. O utilizador ndo insere o nimero correcto
de argumentos; a aplicacdo termina com o
cbdigo de erro definido para o efeito (s.7)

3. A aplicacao efectuara a validacao do
utilizador e palavra-chave enviados
juntamente com o ficheiro.

3a. A aplicacdo nao consegue estabelecer
ligagdo com o Servidor; é retornado o codigo
de erro respectivo (s.18)

3b. O utilizador e a palavra-chave enviados
com o ficheiro ndo correspondem ao
utilizador que esta autenticado no sistema; é
retornado o codigo de erro respectivo (s.12)

4. A aplicacao verificara se o utilizador tem
o perfil correcto para executar a operacao.

4a. O utilizador ndo possui perfil adequado
para o envio do ficheiro; é retornado o codigo
de erro respectivo. (s.13)

4b. O Sistema de Ficheiros Remoto esta
indisponivel; é retornado o codigo de erro
respectivo (s.19).

5. Ser& efectuado o envio da(s)
resposta(s), sobre um canal seguro.

6. A aplicacéo cliente guarda a(s)
resposta(s) no sistema de ficheiros local,
caso exista alguma no Sistema de
Ficheiros Remoto.

6a. A Recepcéo dos ficheiros falhou; é
retornado o codigo de erro respectivo (s.9)

6b. O ficheiro ja existe; € retornado o codigo
de erro respectivo (s.4) e a aplicacéo
suspende o processamento.

6c¢. O ficheiro ndo foi correctamente gravado
no Sistema local, é retornado o codigo de
erro respectivo (s.16) e a aplicacao
suspende o processamento.

7. A aplicagéo, caso o utilizador o
pretenda, apaga a(s) respostas(s) do
Sistema de Ficheiros Remoto desde que o
download tenha corrido com sucesso.

7a. A aplicagédo ndo conseguiu apagar o
ficheiro no servidor; é retornado o cédigo de
erro respectivo (s.11) e a aplicacéo
suspende o processamento.

7b. O Sistema de Ficheiros Remoto esta
indisponivel; é retornado o cadigo de erro
respectivo (s.19).
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5 Exemplo de Fluxo
O operador 588888888 vai enviar o seu ficheiro com um DAA
Nome ficheiro - e88888888daal ( hipotese)
Em que:
- 'e588888888daal’ — indicador de envio
- e588888888daal’ — Nif do utilizador
- e588888888daal’ — tipo do ficheiro

- e588888888daal’ — numero sequencial

A Administracdo vai responder com o seguinte ficheiro
Nome ficheiro - re88888888daal
Em que:
- 're88888888daal’ — indicador de resposta

- re88888888daal’ — nome do ficheiro enviado
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